Wes morgen z3hi €/ BLKB

Medienmitteilung der BLKB

Phishing - BLKB Kund:innen werden auf falsche E-Banking Seiten
gefihrt

Liestal, 13. September 2022

In den letzten Tagen wurden diverse gefdlschte BLKB E-Banking Seiten im Internet
aufgeschaltet und aktiv auf Google beworben. Die unbekannten Betriger nutzten
die Phishing-Methode, um sich Zugang zum E-Banking der betroffenen Kunden zu
verschaffen.

Die Betriiger schalteten mehrere Kopien der BLKB-Login Seite im Internet auf und bewarben diese
Uber Google. Kund:innen, welche die Startseite des BLKB-Logins nicht direkt anwahlten, sondern
das Login Uber Google suchten, gerieten so leicht auf eine der gefalschten Login-Seiten. Die
Betriger gelangten dadurch an die persénlichen Zugangsdaten der Kunden. In einem weiteren
Schritt gelang es den Betrigern vereinzelte Kunden zur Bestatigung des zweiten Authentifizierungs-
Faktors zu bewegen.

Diese genannten kriminellen Aktivitaten sind keine Cyberangriffe auf das BLKB E-Banking, sondern
Phishing Angriffe gegeniber den Kund:innen der BLKB. Das E-Banking wurde als
Vorsichtsmassnahme am Montag temporéar deaktiviert. Die Sicherheit des BLKB E-Bankings war zu
keiner Zeit gefahrdet.

Kund:innen sind weiterhin angehalten, beim E-Banking besondere Vorsicht walten zu lassen. Die
gefdlschten Seiten wiesen eine leicht andere URL als www.blkb.ch auf. Es wird empfohlen, die
E-Banking Login Seite immer direkt einzugeben und diese nicht Gber eine
Suchmaschine zu suchen. Bei Unregelmdssigkeiten oder bei verdachtigen Aufforderungen ist
im Zweifelsfall die BLKB zu kontaktieren.

Fir Rickfragen:
Marius Maissen, Telefon +41 61 925 82 89, E-Mail: medien@blkb.ch
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Was morgen 23hi €/ BLKB

Alle Informationen finden Sie auf www.blkb.ch/medien

Mit gut 900 Mitarbeitenden, 24 Niederlassungen inklusive einer Mobilen Bank und einer Bilanzsumme von Gber 34 Milliarden Franken ist die
Basellandschaftliche Kantonalbank (BLKB) die grosste Bank im Baselbiet und eine der filhrenden Banken in der Nordwestschweiz. Sie hat eine klare
Meinung zu dem, «was morgen zdhlt». Damit sind Themen gemeint, die die Kompetenzen der BLKB bei der Beratung ihrer Kunden iber alle
Lebensereignisse hinweg betreffen. Die Strategie der BLKB umfasst drei Pfeiler: das Kerngeschdft mit den Segmenten Privat- und
Unternehmenskunden in der Region, Innovation und Unternehmensentwicklung sowie das erganzende Geschdft mit sehr vermégenden Privatkunden,
Grossfirmen und externen Vermogensverwaltern. Nachhaltigkeit ist Teil des Selbstverstandnisses der Bank und liegt im Kern ihres gesetzlich
verankerten Auftrags als Kantonalbank. Die BLKB hat ein ganzheitliches und umfassendes Verstandnis von Nachhaltigkeit und subsumiert ihr
nachhaltiges und verantwortungsvolles Denken und Handeln unter dem Begriff Zukunftsorientierung. Als zukunftsorientierte Bank der Region und als
nachhaltige Finanzdienstleisterin legt die BLKB Wert auf eine integre und weitsichtige Beratung ihrer Kundinnen und Kunden, auf einen 6kologisch
verantwortungsvollen Bankbetrieb, auf eine motivierende Arbeitsumgebung fir ihre Mitarbeitenden und eine vorausblickende Grundhaltung in der
Bank. Die 1864 gegriindete offentlich-rechtliche Anstalt ist borsenkotiert und zu 74 Prozent im Besitz des Kantons Basel-Landschaft, bei dem auch
das alleinige Stimmrecht liegt und der gemdss Gesetz fiir die Verbindlichkeiten der Bank haftet. Mit einem Rating AA mit Ausblick «positiv» von
Standard & Poor's gehort die BLKB zu einer der sichersten Regionalbanken in der Schweiz und Europa. Gleichzeitig ist sie mit einer Cost-lncome-
Ratio von rund 50,1% eines der effizientesten Finanzinstitute der Schweiz.

Folgen Sie der BLKB auf: @ LinkedIn O Twitter 0 Facebook Instagram @Blog
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